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2. Цель внедрения.
Целью внедрения СКУД является автоматизация  системы контротя доступа на предприятие штатного персонала, работников подрядных организаций; учет  фактически отработанного времени штатным персоналом, автоматизация контроля соблюдения штатными   работниками правил внутренненго трудового распорядка (ПВТР) в части соблюдения установленных графиков работы.

3. Описание работы существующей системы контроля доступом на предприятие и существующей организации табельного учета:
На сегодняшний день система пропуска не отвечает требованиям настоящего времени и морально устарела. СКУД реализована только в здании заводоуправления, на базе аппаратно-программного комплекса 2004-го года и на сегодняшний день её усовершенствование и модернизация возможны только при полной замене всего оборудования и переходе на новое программное обеспечение. Пешеходные КПП основной (производственной) площадки предприятия не оборудованы какой-либо системой управления и контроля доступа сотрудников, подрядчиков и других лиц, имеющих постоянный либо временный пропуск на завод.
3.1. Учет фактически отработанного времени  и контроль соблюдения правил внутреннего распорядка в части соблюдения установленных графиков работы работниками предприятия в настоящее время осуществляется путем:
- ведения первичного табельного учета руководителями структурных подразделений  (участков, смен, бригад) в бумажном или электронном виде с ежесменной передачей информации работникам отдела мотивации персонала (ОМП) с указанием:
	- причин неявок;
	- случаев нарушения ПВТР (опоздания, ранний уход с работы и др.);
	- времени внутрисменных простоев;
	- отпусков без сохранения заработной платы и т. п. 
-ведения табельного учета в контуре «Управление трудовыми ресурсами» комплексной интегрированной системы управления персоналом (КИСУП) работниками ОМП путем:
	- внесения плановых явок и неявок в соответствии с установленными графиками работы;
	- отображения фактических явок и неявок работников на основании данных первичного табельного учета, переданных из структурных подразделений;
	- отображения времени внутрисменных  или целосменных простоев на основании предоставленных подтверждающих распорядительных документов;
	- проставления причин неявок на основании предоставленных подтверждающих первичных документов (отпуски, выполнение  гособязанностей,  болезнь,  прогул и т. д.);
	- отображения всех изменений штатного расписания и списочного состава подразделения; 
	- отображения всех перемещений на основании распорядительных документов руководителя структурного подразделения;
	- отображения работы сверхурочно и в выходные дни на основании  предоставленных распорядительных документов.
	
4. Технические требования к СКУД и перечень выполняемых работ.
	4.1. Технические требования к СКУД в части осуществления управления доступом на предприятие:
СКУД должна быть построена с использованием современного оборудования, которое позволяет проводить модернизацию и ремонт без замены ключевых узлов системы. Предполагается использование распределенной архитектуры. Оборудование должно быть доступным в продаже и с возможностью гарантийного ремонта.
В структуру СКУДОС, должны входить следующие основные компоненты, интегрирующиеся в платформы безопасности и ПО:

● Сетевые контроллеры;
● Унифицированные модули управления доступом и охранной сигнализацией;
● Турникеты
● Терминалы для регистрации
● Считыватели бесконтактных Em-Marine
● Магнито-контактный извещатель;
● Карт-принтер, цветная лента-картридж и комплект для чистки;
● Исполнительные устройства (электрические замки, турникеты)
● Периферийное оборудование (кнопки запроса на выход, датчики состояния дверей, кнопки аварийной разблокировки)
● Система бесперебойного питания.
Сетевые контроллеры СКУД должны обеспечивать: управление исполнительными устройствами, согласно запрограммированных правил доступа, взаимодействие с периферийными устройствами (считыватели, кнопки, датчики, другое), передачу всех сигналов и событий на сервер, получения и сохранения локальных настроек с сервера. Взаимодействие между контроллерами и сервером должна происходить в режиме реального времени.
Считыватели бесконтактных карточек должны обеспечивать считывание и передачу уникального кода бесконтактной карточки к контроллеру.
Исполнительные устройства должны руководствоваться электрическими сигналами из контроллеров и иметь возможность разблокировки с помощью аварийных устройств разблокировки.
Компоненты системы должны иметь сетевую архитектуру которая может функционировать с коммутационным оборудованием, предназначенным для обеспечения информационной среды обмена данными между всеми аппаратными компонентами системы: сетевые контроллеры, сервер, рабочие места.
Все оборудование, входящее в состав СКУД должно быть рассчитано на круглосуточную работу в режиме 24/7.
 Интеграция систем безопасности в единую инфраструктуру, которая может управляться из единого центра или с неограниченного количества удаленных рабочих мест.
Возможность расширения системы.
Модульность системы.
Электропитания и заземления оборудования.
Подвод питания к источникам бесперебойного питания централей и модулей расширения, осуществить от отдельного автомата токовой защиты.
Резервное электропитание должно обеспечить нормальную работу всех узлов и компонентов системы в течение не менее одного часа.
Для обеспечения безопасности людей все электрооборудование должно быть надежно заземлено в соответствии с требованиями ПУЭ. Монтаж заземляющих устройств выполнить в соответствии с технической документацией завода производителя. Сопротивление заземляющего устройства должно быть не более 4 Ом. Присоединение заземляющих и нулевых защитных проводников выполнить болтовым соединением.
Подвод питания и заземления обеспечивает Заказчик.
Серверное оборудование, сетевые хранилища, рабочие станции должны соответствовать требованиям производителя программного обеспечения.
- ПО StopNet V4.0 должно сочетать в себе работу / задачи системы контроля доступа и модуля учета рабочего времени;
- ПО которую реализует должны мате следующие встроенные модули
1) Менеджер приложений
конфигурировать режим прохода пользователей и посетителей на объект с автоматизированными системами контроля доступа конфигурировать правила передвижения пользователей и посетителей по объекту согласно уровням доступа настраивать права операторов на создание, редактирование, удаление или просмотр отделов; настраивать права операторов на создание, редактирование и удаление уровней доступа и пользователей; создавать и конфигурировать уровни доступа как для каждого пользователя в отдельности, так и для всего отдела в целом; создавать, конфигурировать и удалять учетные записи пользователей и отделов; создавать, конфигурировать и удалять временные зоны и уровни доступа печатать электронные пропуски пользователей. Соблюдать режим прохода сотрудников и посетителей на объект с автоматизированными системами контроля доступа, их передвижения по объекту, согласно уровням доступа настраивать права пользователей на редактирование и просмотр отделов и сотрудников; создавать и конфигурировать уровни доступа как для каждого сотрудника в отдельности, так и для всего отдела в целом; создание шаблонов и печати электронных пропусков сотрудников и посетителей объекта охраны.
2) Монитор
Должен предоставлять возможность: просмотра фотографии и сведения о пользователе при запросе доступа отображать изображения с камеры при запросе доступа создавать шаблоны пропуска, выводимого на экран, для каждого из считывателей; выбирать объекты, о событиях от которых происходит отражение окна Фото идентификация; настраивать действия, доступные оператору в окне Фото идентификация при запросе доступа вести, хранить и отображать протокол действий оператора.
3) Модуль Иллюстратор карточек
Должен предоставлять возможность: создавать и сохранять дизайны пропусков, отдельный для различных типов пропусков.
4) Модуль Импорт / Экспорт данных


4.2. Технические требования к СКУД в части осуществления учета фактически отработанного времени:
- допуск на территорию работающих по срочному или бессрочному трудовому договору, внешних или внутренних совместителей в соответствии с установленными режимами работы;
-  учет  отклонений от начала рабочего дня по установленному графику работы);
-  учет  отклонений от окончания рабочего дня по установленному графику работы;
- выявление отсутствующих на работе;
- выявление случаев выхода на работу не по установленному графику (без внесения в систему информации об изменении графика работы);
- оперативное внесение информации об изменении штатного расписания:
- изменение наименований подразделений, должностей, открытие вакансий (сокращение штатных единиц).
-оперативное внесение информации о графиках работы персонала:
- установление графиков работы для вновь создаваемых должностей (штатных единиц); 
- корректировка графиков работы работников  на основании распорядительных документов (временный или постоянный перевод на работу по другому графику, смещение начала или окончания рабочего дня или обеденного перерыва, оформление неполного рабочего дня);
- оперативное внесение информации о периоде отпуска (планового, социального, без содержания) и прочих уважительных планируемых неявках (обучение, медосмотр, выполнение гособязанностей, сдача донорской крови и т. д.)
-	экспорт в систему табельного учета предприятия информации:
- о явках/неявках работников на текущую дату (для проставления в табеле учета времени причин неявок);
- об отклонениях от начала или окончания рабочей смены (для установления фактически отработанного времени за конкретную дату, выявления опозданий или раннего ухода, в том числе для внутренних и внешних совместителей, а также определения фактически отработанного времени для персонала со «свободным входом», в течении рабочего дня пересекавшего проходную).
	4.3. Выполнение работ произвести в один этап – выполнение проектного решения. Обязательно необходимо учесть разработку сметной документации в полном объеме по всему объекту,  наличие спецификации на необходимое оборудование, схемы и точки подключений (энергетическая и информационная составляющие), строительно-монтажные работы (в том числе по минимальному уровню благоустройства участка установки  турникетов и прочего оборудования).

	Предполагается установка турникетов со считывающими устройствами на КПП предприятия № 1, 2, 6, 16. Подключение турникетов необходимо выполнять к электрическим и информационным сетям. Также, необходимо учесть наведение указанных коммуникаций. После монтажа турникетов учесть необходимость выполнения бетонных или иных работ по благоустройству КПП (при необходимости).
	 
5. Стандарты, нормы и требования по сертификации для исполнителей.
Исполнители обязаны: иметь зарегистрированный соответствующий код КВЭД, осуществлять деятельность на рынке не менее года (с предоставлением перечня проведённых ранее работ) до момента подачи документов на анализ цен и тендер; иметь документальное подтверждение о квалификации персонала.
Обязанности касательно исполнения правил техники безопасности, пожарной безопасности на предприятии передаются исполнителю.

6. Техническая документация.
По результатам выполнения работ, Исполнитель составляет и предоставляет Заказчику Проект на построение системы контроля, управления доступом и учётом рабочего времени на ЧАО «ДНЕПРОСПЕЦСТАЛЬ», рабочий проект разработать в соответствии c требованиями  ДБН А.2.2-3-2014 и ДСТУ Б А.2.4-4:2009. Документация предоставляется  в четырёх экземплярах на бумажном носителе и электронная версия рабочего проекта в полном объеме.
Согласование проекта выполнять со специалистами ЧАО «ДНЕПРОСПЕЦСТАЛЬ».


Разработал:

Руководитель проектов
службы персонала                                                                      Кудина Е. О.
									
